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YONETMELIK

Telekomiinikasyon Kurumundan:
ELEKTRONIK HABERLESME GUVENLIiGI YONETMELIGi

BIRINCi BOLUM
Genel Hiikiimler
Amac¢
MADDE 1 — (1) Bu Yo6netmeligin amaci, elektronik haberlesme giivenligine iliskin usul ve esaslar1 diizenlemektir.
Kapsam

MADDE 2 — (1) Bu Yonetmelik, isletmecilerin fiziksel alan giivenligi, veri giivenligi, donanim-yazilim giivenligi
ve giivenilirligi ile personel giivenilirliginin saglanmasi i¢in tehditlerden ve/veya zafiyetlerden kaynaklanan risklerin
bertaraf edilmesi veya azaltilmasina iligkin olarak alacaklari tedbirlere yonelik usul ve esaslari kapsar.

(2) Kisisel bilgilerin iglenmesi ve gizliliginin korunmasi, bu Yoénetmelik kapsami digindadir.

Dayanak

MADDE 3 — (1) Bu Yoénetmelik, 4/2/1924 tarihli ve 406 sayili Telgraf ve Telefon Kanununun 2 ve 4 iincii
maddesi ile 5/4/1983 tarihli ve 2813 sayili Telsiz Kanununun 7 nci maddesine dayanilarak hazirlanmustir.

Tanimlar

MADDE 4 — (1) Bu Yonetmelikte gegen;

a) Donanim-yazilim: Elektronik haberlesme altyapisi, bilgisayarlar, veri kaydetmek icin kullanilan tasinabilir ve
sabit diskler ile bunlarda kullanilan yazilim bilesenlerini,

b) Elektronik haberlesme: Elektriksel isaretlere doniistiiriilebilen her tiirlii isaret, sembol, ses, goriintli ve verinin
kablo, telsiz, optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik ve diger iletim sistemleri
vasitastyla iletilmesini, gonderilmesini ve alinmasini,

c) Elektronik haberlesme altyapisi: Elektronik haberlesmenin, iizerinden veya araciligiyla gergeklestirildigi
anahtarlama ekipmanlari, donanim ve yazilimlar, terminaller ve hatlar da dahil olmak {izere her tiirlii sebeke birimlerini,

¢) Elektronik haberlesme hizmeti: Elektronik haberlesme tanimina giren faaliyetlerin bir kisminin veya tamaminin
hizmet olarak sunulmasini,

d) Elektronik haberlesme sebekesi: Bir veya daha fazla nokta arasinda elektronik haberlesmeyi saglamak i¢in bu
noktalar arasi baglantiy1 teskil eden anahtarlama ekipmanlari ve hatlar da dahil olmak {izere her tiirli iletim sistemleri
agni,

e) Giivenlik hassasiyetli alan: Elektronik haberlesme altyapisinin isletmeci kontroliindeki boliimlerini,

f) Isletmeci: Kurum tarafindan yapilan bir yetkilendirme gercevesinde elektronik haberlesme hizmeti sunan
ve/veya elektronik haberlesme sebekesi saglayan ve alt yapisini isleten sermaye sirketini,

g) Kurul: Telekomiinikasyon Kurulunu,

&) Kurum: Telekomiinikasyon Kurumunu,

h) Sifreleme: Veri muhteviyatinin, yalnizca yetkili kisi ya da kurumlarca veya haberlesmeyi gergeklestiren
taraflarca bilinmesini saglamak ve iigiincii sahislarca elde edilmesini 6nlemek tizere, s6z konusu verinin formunun 6zel bir
sablona gore degistirilmesini,

1) Veri: Abone ya da kullanicinin elektronik haberlesme sebekesi iizerindeki konum, zaman, trafik bilgileri ile
elektronik haberlesmenin igerigini,

i) Veri giivenligi: Verinin gizliligi, biitiinliigi ve devamliliginin saglanmasini

ifade eder.

Ilkeler

MADDE 5 — (1) Bu Yo6netmeligin uygulanmasinda asagida belirtilen temel ilkeler gozetilir:

a) Objektif nedenler aksini gerektirmedikge, niceliksel ve niteliksel devamlilik, ayrim gozetmeme, diizenlilik,
seffaflik ve kaynaklarin etkin kullanilmasi,

b) Tiiketici haklarinin korunmast,

¢) Hizmet kalitesinin yiikseltilmesi,

¢) Ulusal diizenleme ile ulusal ve/veya uluslararasi standartlarin dikkate alinmasi.

IKINCi BOLUM
Elektronik Haberlesme Giivenligi Usul ve Esaslari

Tehdit ve zafiyetler

MADDE 6 — (1) Elektronik haberlesmeye iliskin baslica tehditler;

a) Yetkisiz olarak veya yetki asimiyla giivenlik hassasiyetli alana girilmesi,

b) Yetkisiz olarak veya yetki agimiyla silme, ekleme, degistirme, geciktirme, bagka bir ortama kaydetme veya ifsa
etme yoluyla veri gizliliginin, biitiinligiiniin ve/veya devamliliginin bozulmasi,

¢) Donanim-yazilim bilesenlerinin ulusal diizenleme ile ulusal ve/veya uluslararas: standartlar uyarmca belirlenen
gereklilikleri yerine getirmesinin kismen veya tamamen engellenmesi,

¢) Deprem, sel, su baskini, yangin gibi dogal afetler ile grev ve lokavt hali,

d) Kullaniciy1 yaniltarak dogru tarafla elektronik haberlesmede bulundugu izleniminin verilmesi,

e) Elektronik haberlesmenin yasal olmayan bir sekilde izlenmesi ve/veya dinlenmesi,

f) Dogru olmayan bir bilgi iiretilerek bu bilginin baska bir taraftan alindiginin iddia edilmesi veya baska bir tarafa



gonderilmesi,

g) Elektronik haberlesme altyapisinin kismen veya tamamen hizmet veremez hale getirilmesi veya altyapiya ait
kaynaklarm, hizmet sunumunu aksatacak sekilde tiiketilmesidir.

(2) Elektronik haberlesmeye iliskin baslica zafiyetler;

a) Gelecekte gergeklesmesi muhtemel tehditlerin ongériilememesi,

b) Bir sistem veya protokoliin tasariminda yapilan yanligliklar,

¢) Bir sistem veya protokoliin kurulumu sirasinda olusan problemler,

¢) Gelistiricilerin hatalart,

d) Uygulayicilarin hatalari,

e) Sistemin igletimi sirasinda olusan uygunsuzluklar veya yetersizliklerdir.

Fiziksel alan giivenligi

MADDE 7 — (1) Bina i¢i giivenlik hassasiyetli alanlarda asagidaki hiikiimler uygulanir:

a) Giris ve erigim yetkisi ile bu yetkinin kapsami igletmeci tarafindan 6nceden tanimlanarak, giris ve erisim sadece
yetkili kisilerle sinirlandirilir.

b) Ziyaret¢i giris ve ¢ikiglarinda gerekli kontroller yapilarak, tarih, saat ve kimlik gibi bilgiler kaydedilerek, her
ziyaretginin sadece izin verilen yerlere girisi ve ¢ikis1 saglanir.

¢) Tim personel ve personel harici kisiler, kimlik bilgilerini, yetki ve erisim seviyelerini agik bir sekilde goriiniir
kilacak giris veya kimlik karti tasir.

¢) Giivenlik hassasiyetli alanlara girig ve erisim yetkisi, diizenli olarak goézden ge¢irilerek giincellenir ve gerekli
degilse iptal edilir.

(2) Bina dis1 glivenlik hassasiyetli alanlarda asagidaki hiikiimler uygulanir:

a) Sahada yer alan, elektronik haberlesme altyapisini igeren bina, kule, dolap ve kutu gibi giivenlik riski
olusturabilecek alt yapi bilesenlerine erisim kontrol altinda tutulur ve yetkisiz kisilerin kolaylikla erisim saglayamayacagi
sekilde tesis edilir.

b) Elektronik haberlesme maksatli kullanilan kule ve saha dolaplari, yetkisiz kisilerin miidahale etmesini
engellemek amaciyla uyaric levhalar ile donatilir.

(3) Giivenlik hassasiyetli alanlarda ilave olarak asagidaki tedbirler alinir:

a) Kotii niyetli faaliyetleri engellemek amaciyla planlanmamis ¢aligmalardan kaginilir.

b) Ses ve/veya video kayit cihazlarinin giivenlik hassasiyetli alanlara, izinsiz olarak girisini engellemek amaciyla
gerekli 6nlemler alinuir.

¢) Giivenlik hassasiyetli alanlarin, tehditlere kargi korunmasi amaciyla fiziki giivenlik tedbirleri planlanir ve gerekli
onlemler alinir.

Personel giivenilirligi

MADDE 8 — (1) Elektronik haberlesme altyapisinda istihdam edilen teknik personel, konusunda yeterli mesleki
deneyime sahip ya da egitim almig olmalidir. Bu personelin gorev tanim ve sorumluluklari agikga belirlenmelidir.

(2) Elektronik haberlesme altyapisinda istihdam edilecek personel hakkinda adli sicil kayd: belgesi istenir.

(3) Personelin haberlesme gizliligine, milli giivenlige ve kamu diizenine aykir1 davranista bulunmamast i¢in her
tiirlii 6nlem alinarak, islerin ve hizmetlerin diizenli yiiriitiilmesi saglanir.

Veri giivenligi

MADDE 9 — (1) Veri giivenligi asagidaki hiikiimler uyarinca saglanir:

a) Veri erisim yetkisi ve bu yetkinin kapsamu, veri tiirline goére 6nceden belirlenir ve kayit altina alinir.

b) Yetki smnirlart dahilinde erisim saglanmasi igin kullanilacak teknolojilerin se¢imi, isletmecinin tasarrufundadir.

Donanim-yazilhim giivenligi ve giivenilirligi

MADDE 10 — (1) Elektronik haberlesme altyapilarinda kullanilan donanim-yazilim giivenligi ve giivenilirligi
asagidaki hiikiimler uyarinca saglanir:

a) Donanim-yazilimin ulusal diizenleme ile ulusal ve/veya uluslararasi standartlara uygun olmasi saglanir.

b) Aym fiziksel alanda ve/veya farkli fiziksel alanlarda bulunan donanim-yazilim bilesenleri arasindaki i¢
haberlesmeyi saglayan kablolu ve/veya kablosuz ag yonetimi sadece yetkili kisiler tarafindan erisilecek sekilde sifrelenir.

¢) Donanim-yazilim bilesenleri, herhangi bir giivenlik tehdidinin gergeklesmesini nlemek iizere kontrol ve izleme
altinda tutulur.

¢) Donanim-yazilim bilesenlerinin, yasal olmayan elektronik haberlesme dinleme ve/veya izleme tehdidi
olusturacak unsurlar igerip icermedigini belirlemek iizere satin alma, kullanim, bakim ve onarim sirasinda kontrolleri
yapilir. Donanim-yazilim bilesenlerinde bu tiir bir unsurun varliginin saptanmasi durumunda ilgili bilesenin kullanimina
son verilir. Bu durum kayit altina almarak raporlanir ve olusan tehdidi bertaraf edecek dnlemler ivedilikle almnir.

d) Tsletmeci, elektronik haberlesmenin gizliligi, biitiinliigii ve devamliligmin saglanmasi igin kritik donanim-
yazilim bilesenlerinin tespitini yapar. Tespit edilen kritik donanim-yazilim bilesenlerinin yedekli ¢alismasi esastir.

UCUNCU BOLUM
isletmecilerin Yiikiimliiliikleri

Elektronik haberlesme giivenligini saglama yiikiimliiliigii

MADDE 11 — (1) Isletmeci, TS ISO/IEC 27001 veya ISO/IEC 27001 standardma uygunlugu saglamakla
yikiimlidiir. Yetkilendirilen isletmeciler yetkilendirme tarihinden itibaren bir yil icerisinde s6z konusu standarda
uygunlugu saglar. Belirtilen siire igerisinde s6z konusu standarda uygunlugu saglayamayan isletmecilere Kurul tarafindan
gerekli goriilmesi halinde ilave siire verilebilir.

(2) Isletmeci, elektronik haberlesme giivenligi kapsanminda, basta 6 nci1 maddede belirtilen tehdit ve zafiyetler
olmak tizere, kendi teknik ve idari yapilanmasina gore yilda en az bir kez risk analizi yapar veya bu analizi tarafsiz
kuruluslara yaptirir. Bu ¢ercevede tespit edilen tehdit ve zafiyetlere iliskin riski degerlendirerek gerekli 6nlemleri alir.



Kuruma bilgi verme yiikiimliiliigii

MADDE 12 — (1) Elektronik haberlesme giivenligine iliskin rapor her yil yenilenir ve Subat ay1 sonuna kadar
Kuruma gonderilir. S6z konusu rapor;

a) 11 inci madde kapsaminda yapilan risk analizinde tespit edilen tehdit ve zafiyetler ile bunlarin yiiksek, orta veya
diisiik seklinde tasnifi ile gergeklesme olasiliklari ve 6nlemleri,

b) Bir tehdit ve/veya zafiyetin ger¢eklesmesi durumunda yiiriitiilecek faaliyetleri ve bu faaliyetlerde gorev alacak
personel ile bunlarin yetki ve sorumluluklarinin neler olacagini igeren is akis diyagramlari ve acil eylem planlarini,

¢) Donanim-yazilim bilesenlerinin kurulumu, kullanimi ve igletimi ile bakim ve onarimi sirasinda ortaya c¢ikan ve
raporlanan problem ile uygunsuzluklar

igerir.

Alt yiiklenici firmadan sorumlu olma yiikiimliiliigii

MADDE 13 - (1) Alt yiiklenici firma ile ¢aligilmas: halinde, alt yiiklenici firma tarafindan bu Yo6netmelik
hiikiimlerinin ihlal edilmesi durumunda s6z konusu ihlalin isletmeci tarafindan yapildigi kabul edilir.

DORDUNCU BOLUM
Cesitli ve Son Hiikiimler

Miieyyideler

MADDE 14 - (1) Bu Yonetmelik hiikiimlerinin ihlali durumunda; 5/9/2004 tarihli ve 25574 sayili Resmi
Gazete’de yayimlanan Telekomiinikasyon Kurumu Tarafindan Isletmecilere Uygulanacak Idari Para Cezalar ile Diger
Miieyyide ve Tedbirler Hakkinda Yonetmelikte sz konusu ihlale karsihik gelen idari para ceza oranlari uygulanir. Idari
para cezalarinin uygulanmasi, tahsili, ihlalin tekerriirii gibi durumlarda, s6z konusu Y6netmelik hiikiimleri uygulanir.

(2) Birinci fikrada belirtilen Yo6netmelikte yer almayan; haberlesmenin giivenligine yonelik tehdit ve zafiyetlere
iliskin gerekli onlemlerin alinmamasi ile bina i¢i ve dist giivenlik hassasiyetli alanlarda yeterli dnlemlerin alinmamasi
durumunda isletmecinin bir 6nceki takvim yilindaki cirosunun % 1 (yiizde bir)’ine kadar idari para cezas1 uygulanir. Kurul
tarafindan gerekli goriilen durumlarda idari para cezasi verilmeden once, ilgili isletmeciye soz konusu durumun
diizeltilmesi i¢in yeterli siire verilebilir.

Standarda uygunlugu saglama

GECICi MADDE 1 — (1) Bu Yénetmeligin yayimlanmasindan 6nce yetkilendirilen isletmeciler, Yonetmeligin
yayimi tarihinden itibaren bir yil igerisinde 11 inci maddede belirtilen standarda uygunlugu saglar. Belirtilen siire
icerisinde sdz konusu standarda uygunlugu saglayamayan isletmecilere Kurul tarafindan gerekli goriilmesi halinde ilave
stire verilebilir.

Yiiriirliik

MADDE 15 — (1) Bu Yénetmelik yayimi tarihinde yiiriirliige girer.

Yiiriitme

MADDE 16 — (1) Bu Yo6netmelik hiikiimlerini Telekomiinikasyon Kurulu Bagkan1 yiiriitiir.



